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Стремительнейшим образом происходит развитие пространства digital. В эпоху 

цифрового просвещения нам предоставляется уникальная возможность наблюдать за 

тем, как происходит развитие и интеграция современных технологий и способов межлич-

ностного взаимодействия в повседневную жизнь. Эти процессы, естественно, обладают 

как позитивными, так и негативными аспектами, либо приводя индивида к новым зна-

ниям, обогащая имеющийся багаж новыми фактами, сведениями, умениями, предостав-

ляя возможность постижения новых знаний. Но существует и обратная сторона кибер-

социальной интеграции, которая заключается в рисках развития интернет-зависимого 

поведения, возможности распространения (порой безнаказанного) практически любой 

информации: шок-контента, порнографических материалов, ложных и компрометирую-

щих сведений; предоставляет возможность оказания психологического деструктивного 

влияния на уязвимые группы населения, в первую очередь на детей и подростков, не име-

ющих в своем арсенале достаточного количества адаптационных моделей поведения, что 

влечет к дезадаптации и возникновению проблем в социальной, психологической сфере 

жизни. Доступность цифровых технологий увеличивается по мере их распространения и 

увеличения роста аудитории интернет-пользователей.

О.А. Максимова (2013) отмечает, что «становление информационного обще-

ства значительным образом повлияло на социализацию новых поколений. Стирание 

пространственно-временных границ, существование в цифровой среде стало характер-

ной чертой формирования мировоззрения детей буквально с младенчества. Мировая 

компьютерная сеть создала новую реальность - виртуальную, обладающую ранее не из-

вестными характеристиками». 

Благодаря процессам интернет-коммуникации сформировались определенные пра-

вила и нормы, произошло зарождение новой, сетевой культуры, являющейся ныне неотъ-

емлемой частью культуры и общества. (Рассадина Т.А., 2015; Сыропятов О.Г. и соавт., 

2013; Солдаткин В.А., Бухановский А.О., Калмыков Е.А., 2011; Солдаткин В.А., 2010).

Риски киберсоциализации
А.В. Клочкова и О.В. Пристанская (2017), изучая виктимологические и уголовно-

правовые проблемы информационной безопасности детей и их защиты от сексуальной 

эксплуатации, говорят о беспрецедентной популярности в среде несовершеннолетних 

и молодежи «нетрадиционных форм общения и взаимодействия в социальных сетях, 

где формируется особая виртуальная, в том числе маргинальная, субкультура, создают-

ся и распадаются многочисленные, в том числе асоциальные и криминальные, онлайн-

сообщества».

Действительно, за последние несколько лет в сети интернет в большом изобилии 

публикуется деструктивно ориентированная и негативная информация, в трендах часто 

оказывается контент, не несущий никакой просвещающей, мотивационной, интеллекту-

ально обогащающей установки. Интересен и тот факт, что такая информация занимает 
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«топовые» позиции не случайно, в этом случае «спрос рождает предложение», следова-

тельно, изменения в первую очередь происходят в мире человеческих жизненных ориен-

тиров и предпочтений.

Невозможно не согласиться с мнением авторов (Клочкова А.В., Пристанская О.В., 

2017; Симак О.Я., Солдаткин В.А., 2016) о том, что «дети и подростки особенно уязвимы 

к воздействию медиасреды в силу своих возрастных особенностей, незрелости психиче-

ского, психофизиологического и социального развития, несформированности личност-

ной ценностно-нормативной системы, низкого уровня медиаграмотности». 

Молодые люди и подростки проводят в среднем около 3 - 5 часов в день, взаимодей-

ствуя с различными средствами массовой информации, будь то видеоигры, телевидение 

или же интернет. С самого детства современный ребенок знакомится с интернетом. В 

более раннем возрасте – для игровых целей, затем для помощи в учебе, общения, просмо-

тра различного контента и поиска новых знакомств, ведения социальных сетей/личных 

блогов (Dutton W., Helsper E., 2007). 

Важно понимать, что интернет и веб-технологии используются не только как спо-

соб осуществления коммуникативных/игровых/познавательных потребностей, описан-

ных А.Е. Войскунским  (2002), но и как средство, используемое в процессе распростране-

ния способов деструктивного влияния на пользователей, при этом основной категорией 

остаются молодые лица и подростки. 

С.Т. Губина и Н.Л. Югова (2014), говоря о показателе деструктивных переживаний 

подростков, получаемых через сеть интернет, определяют основным «чувство неопреде-

ленности, обусловленное отсутствием в их неокрепшем сознании готовых схем интер-

претации получаемой информации». Из-за отсутствия возможности контроля ситуации 

подростком используются адаптивные стратегии ее избегания или концентрация на эмо-

циях. Из этого, по мнению авторов, следует, что «получаемый стресс связан не только 

с избыточностью информации, но и с фактором ее ложности (необоснованности), что 

становится причиной раздражения и агрессии». 

Деструктивное влияние в современном мире имеет не только психологическую при-

роду, но часто бывает обличено в физические, осязаемые формы. В частности, ресурсы 

сети интернет используются для распространения и продажи наркотических веществ. 

Так, в 2008 г. международная группа исследователей с помощью веб-картографии, анали-

зируя тематические форумы и ассортимент интернет-магазинов, выявила многочислен-

ные упоминания синтетических катионов («солей») (Азаматова В.В. и соавт., 2019). 

В современном интернет-пространстве достаточно широко распространена и пред-

ставлена тематика романтизации смерти и самоубийства, которая осуществляется путем 

размещения пользователями соответствующей аудиовизуальной информации в сообще-

ствах различных социальных сетей, на сайтах. Публика таких ресурсов разнообразна, 

большая же ее часть представлена подростками и молодыми людьми. Сайты, несущие 

просуицидальный потенциал, и аналогичные сообщества социальных сетей могут ока-

зывать влияние на восприимчивую группу людей, в частности на лиц, романтизирующих 

самоубийство (Alao A. O., Soderberg M., Pohl E. L. et. al., 2006). Такие ресурсы, помимо со-

общений о средствах и способах ухода из жизни в виде текстовых материалов, демонстри-

руют свидетельства смерти и суицидов в формате видеофайлов и фотографий. Данная 

информация способна в определенной мере оказывать суицидогенное влияние, с учетом 

возраста аудитории соответствующих ресурсов (молодые люди и подростки), провоцируя 

на подражательное поведение (Becker K., Schmidt M. H., 2004).
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Под влиянием информации определенных ресурсов Глобальной сети, имеющей 

в своей основе деструктивный компонент, происходит формирование и закрепление в 

детско-подростковой среде ценностно-нормативных направлений, соответствующих 

моделей поведения.

Среди рисков, с которыми может столкнуться пользователь сети, будь то ребе-

нок, подросток или взрослый, отдельным пунктом стоит риск формирования интернет-

зависимого поведения, которое несет за собой большое число социальных, психологиче-

ских, а порой и медицинских последствий. 

Солдаткин В.А., Дьяченко А.В., Мавани Д.Ч. (2013) отметили, что «причинами 

«переселения» в компьютерный мир могут служить неудовлетворенность повседневной 

жизнью, потребность в более свободном, «раскованном» общении, самовыражении, без-

опасности. Это явление, согласно данному представлению, вполне естественно и отра-

жает реалии современного общества, перешедшего на следующий этап своего развития. 

Таким образом, явление, называемое «зависимостью» от компьютера, рассматривается 

не как психическое или поведенческое расстройство, а как глобальный социокультурный 

феномен…».

Интернет активно используется для общения, зачастую компенсируя разного рода 

психологические (личностные и коммуникативные) проблемы пользователей, вызывая у 

определенной части уязвимой группы пользователей интернет-зависимость.

Возможные способы минимизации негативного влияния
Воздействие информационного пространства на человека может носить конструк-

тивный (безопасный) и деструктивный (опасный) характер. Важным элементом гармо-

ничного взаимодействия индивида с цифровым пространством является надлежащая ин-

формационная безопасность личности, которая обеспечивается:

– надлежащим уровнем теоретической и практической подготовки личности, при 

котором достигается защищенность и реализация ее жизненно важных интересов и гар-

моничное развитие независимо от наличия информационных угроз;

– способностью государства создать возможности для гармоничного развития и 

удовлетворения потребностей личности в информации, независимо от наличия инфор-

мационных угроз;

– гарантированием, развитием и использованием информационной среды в инте-

ресах личности;

– защищенностью от различных информационных опасностей (Агибалова Т.В. и 

соавт.,  2015).

Н.А. Касавина (2018) отмечает, что «эффективная комплексная социальная полити-

ка, ставящая в центр благополучие человека, способна сгладить многие негативные про-

явления информатизации и различных социальных трансформаций». Действительно, 

первоочередная задача минимизации таких проявлений кроется в разработке программ 

комплексного социального воздействия на разновозрастные слои населения, в частности 

на молодых людей и подростков – наиболее активных пользователей ресурсов киберпро-

странства. 

Комплексный подход к разработке программ по минимизации негативного влия-

ния цифровизации общества и повышение уровня социального благополучия каждого 

индивида способны привести к переопределению ценностных ориентиров современного 
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человека, что впоследствии отобразится как на формах социального (межличностного и 

группового) взаимодействия, так и окажет содействие в вопросах профилактики форми-

рования интернет-зависимого поведения.

Выводы
1. Интернет-пространство в частности и цифровая среда в целом расширяют мно-

гообразие форм социального взаимодействия.

2. Распространение информационных технологий имеет как негативные, так и по-

зитивные стороны.

3. Имеющиеся социокультурные проблемы, возникающие под влиянием распро-

странения интернет-технологий, являются закономерными на данном этапе 

своего развития.

4. Минимизация негативных проявлений информатизации заключается в разра-

ботке и внедрении мер комплексной социальной политики, направленной на 

формирование/повышение уровня общего социального благополучия населе-

ния.

5. Важным элементом гармоничного взаимодействия человека с цифровым про-

странством является надлежащая информационная безопасность.
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